
            What is Social Media Impersonation?

Social media impersonation is a type of fraud where scammers create 
fake profiles or hack existing accounts to pose as trusted individuals, 
brands, or organizations. Their goal is to gain your trust and trick you into 
sharing your personal information, make payments, or disclose sensitive 
banking details.

            How Does the Fraud Work?

Fraudsters typically:

• Create fake social media accounts using stolen names, photos, or company 
branding to appear legitimate. 

• Hack genuine accounts and use them to contact friends, followers, or 
customers. 

• Send messages requesting urgent financial help, payments, or donations. 
• Share suspicious links disguised as promotions, giveaways, or account 

verification requests. 
• Impersonate banks or service providers to collect personal, banking, or 

security information. 

Even if a request appears to come from someone you know, always verify its 
authenticity before taking any action.

            How Can You Protect Yourself?

• Verify social media profiles before responding to messages or requests.
• Be cautious of urgent or unusual requests, even if they appear to come  from 

someone you know.
• Avoid clicking on suspicious links shared through social media.
• Never share your personal information, banking details, passwords, or login 

details through social platforms.
• Report and block suspicious or impersonating accounts immediately.

Important Note: Banks and trusted organizations will NEVER ask for your 
passwords, OTPs, or banking details through social media.

          ما هو انتحال الشخصيات عبر وسائل التواصل الاجتماعي؟

ــال التــي  ــر وســائل التواصــل الاجتماعــي أحــد أســاليب الاحتي ــر انتحــال الشــخصيات عب يعتب
أخــرى،  يخترقــون حســابات  أو  إنشــاء حســابات وهميــة  المحتالــون علــى  بهــا  يعتمــد 
ليتظاهــروا بأنهــم أشــخاص أو علامــات تجاريــة أو مؤسســات موثوقــة بهــدف كســب ثقتــك 
ثــم اســتدراجك لمشــاركة معلوماتــك الشــخصية، أو إجــراء دفعــات، أو الإفصــاح عــن بياناتــك

المصرفية الحساسة.

          كيف تتم عملية الاحتيال؟

يلجأ المحتال عادةَ إلى الأساليب التالية:

أســماء• باســتخدام  الاجتماعــي  التواصــل  مواقــع  علــى  وهميــة  حســابات  إنشــاء 
أو صور أو علامة تجارية لشركة لتبدو الحسابات موثوقة.

اختــراق حســابات حقيقيــة واســتخدامها للتواصــل مــع الأصدقــاء أو المتابعيــن أو •
العملاء.

إرسال رسائل تطلب مساعدة مالية عاجلة أو إجراء دفعات أو تبرعات. •
مشاركة روابط تبدو كأنها عروض ترويجية أو جوائز أو طلبات للتحقق الحساب.•
انتحــال صفــة بنــك أو جهــة موثوقــة للحصــول علــى بياناتــك الشــخصية أو المصرفيــة أو •

الإفصاح عن الرموز السرية.

لذلــك، احــرص دائمــاً علــى التحقــق وعــدم القيــام بــأي إجــراء حتــى لــو بــدا لــك الطلــب مــن 
شخص تعرفه.

          كيف تحمي نفسك؟

تحقق من حسابات التواصل الاجتماعي قبل التجاوب مع أي رسالة أو طلب.•
ــب مــن شــخص • ــو كان الطل ــى ل ــادة حت ــر المعت ــة أو غي ــات العاجل احــذر مــن الطلب

تعرفه.
لا تضغط على الروابط المشبوهة التي تصلك عبر وسائل التواصل الاجتماعي.•
لا تشــارك بياناتــك الشــخصية أو المصرفيــة أو كلمــات المــرور أو معلومــات تســجيل •

الدخول عبر منصات التواصل الاجتماعي.
أبلغ عن الحسابات المشبوهة أو المزيفة واحظرها فوراً.•

معلومــة مهمــة: البنــوك والجهــات والمؤسســات الموثوقــة لــن تطلــب منــك أبــداً 
مشــاركة كلمــات المــرور أو رمــوز OTP أو بياناتــك المصرفيــة عبــر وســائل التواصــل 

الاجتماعي.

If you suspect any fraud or suspicious activity,
please report it to us immediately at 09Fraud@uab.ae.

إذا ساورك شك بوجود عملية احتيال أو نشاط غير معتاد،
 .09Fraud@uab.ae :بادر إلى إبلاغنا فوراً عبر البريد الإلكتروني

Best Regards,
United Arab Bank (P.J.S.C.)

Download the UAB Mobile App Connect with UAB

United Arab Bank (P.J.S.C) is licensed and regulated by the Central Bank of the UAE.
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