
            What is Online Gaming Fraud?

Online gaming fraud happens when scammers target you through 
games, platforms, or player communities to steal your money, personal 
information, or account access. They usually exploit in-game purchases, 
reward offers, or direct messages to catch you off guard.

            How the Scams Work ?

Fraudsters generally rely on a few common tricks:

• Tempting Bait: Promising free in-game currency, rewards, or upgrades to 
pull you in. 

• Fake Links: Sharing malicious links disguised as giveaways, special deals, 
or account verification.

• Deceptive Trust: Posing as fellow players or game admins to trick you into 
sharing your login or personal details.

• Account Hijacking: Hacking gaming accounts to buy unauthorized purchases 
or target other players.

Even if a request appears to come from someone you know, always verify its 
authenticity before taking any action.

            
            How You Can Protect Yourself?

Protecting your gaming identity comes down to a few core habits:

• Lock Down Credentials: Never share your login details or personal 
information to anyone.

• Question "Free" Deals:: Avoid links offering rewards or deals that seem too 
good to be true.

• Level Up Security: Use strong, unique passwords and turn on two-factor 
authentication (2FA) where available.

• Stick to Official Sources: Only download games and updates directly from 
verified, official platforms.

• Track Account Activity: Regularly check your accounts for any unexpected 
charges, logins or activity. 

Important Note: Legitimate gaming platforms will NEVER ask for your password 
or personal details through unofficial links or private messages.

          ما هو الاحتيال في الألعاب الإلكترونية؟

يتــم الاحتيــال فــي الألعــاب الإلكترونيــة عــادةً عندمــا يســتهدفك المحتالــون عبــر منصــات 
الألعــاب أو مجتمعــات اللاعبيــن، بهــدف ســرقة أموالــك أو معلوماتــك الشــخصية أو 
الوصــول إلــى حســابك. حيــث يســتغل المحتالــون عمليــات الشــراء داخــل اللعبــة، أو عــروض 

المكافآت، أو الرسائل المباشرة للإيقاع بك دون أن تشعر.

          كيف تتم عملية الاحتيال؟

يلجأ المحتال عادةَ إلى الأساليب التالية:

العــروض المُغريــة: وعــود زائفــة بتوفيــر عــملات مجانيــة للألعــاب أو مكافــآت أو •
ترقيات.   

ــا مجانيــة أو عــروض • الروابــط الوهميــة: إرســال روابــط مشــبوهة تبــدو وكأنهــا هداي
خاصة أو طلبات للتحقّق من الحساب.

ــك • ــب ثقت ــة لكس ــرفي اللعب ــن أو مش ــن آخري ــة لاعبي ــال صف ــخصية: انتح ــال الش انتح
ومشاركة بياناتك أو معلوماتك الشخصية.

اختــراق الحســاب: اختــراق حســابات اللاعبيــن لإجــراء عمليــات شــراء غيــر مصــرّح بهــا أو •
استهداف لاعبين آخرين.  

لذلــك، احــرص دائمــاً علــى التحقــق وعــدم القيــام بــأي إجــراء حتــى لــو بــدا لــك الطلــب مــن 
شخص تعرفه.

          كيف تحمي نفسك؟

لحماية حسابك وهويتك، يجب اتباع الخطوات التالية:

ــك الشــخصية مــع أي • ــات تســجيل الدخــول أو معلومات ــداً بيان احــمِ بياناتــك: لا تشــارك أب
شخص.

ــر مكافــآت أو أي • ــي توفّ ــط الت ــى الرواب ــب الضغــط عل ــة: تجنّ ــق بالعــروض المجاني لا تث
عروض قد تبدو حقيقية.

ارفــع مســتوى الأمــان: اســتخدم كلمــات مــرور قويــة وفريــدة، وفعّــل خاصيــة المصادقــة •
الثنائية (2FA) إذا كانت متوفّرة. 

ــمية • ــات الرس ــن المنص ــط م ــات فق ــاب والتحديث ــل الألع ــمية: حمّ ــادر الرس ــزم بالمص الت
والموثوقة.

راقــب نشــاط حســابك: تحقّــق بانتظــام مــن حســابك لرصــد أي عمليــات شــراء غيــر شــرعية •
أو عمليات تسجيل دخول أو أنشطة مشبوهة.

مــن المهــم أن تعلــم: منصــات الألعــاب الموثوقــة لــن تطلــب منــك أبــداً كلمــة المــرور أو بياناتــك 
الشخصية عبر روابط غير رسمية أو رسائل خاصة.

If you suspect any fraud or suspicious activity,
please report it to us immediately at 09Fraud@uab.ae.

إذا ساورك شك بوجود عملية احتيال أو نشاط غير معتاد،
 .09Fraud@uab.ae :بادر إلى إبلاغنا فوراً عبر البريد الإلكتروني

Best Regards,
United Arab Bank (P.J.S.C.)

Download the UAB Mobile App Connect with UAB

United Arab Bank (P.J.S.C) is licensed and regulated by the Central Bank of the UAE.
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العب بذكاء، ولا تقع في الفخ: 
اكتشف احتيال الألعاب الإلكترونية.

Play Smart, Stay Safe: 
Spotting Online Gaming Scams


