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البنـــك العربـــي المتحد )ش.م.ع( مرخـــص ومنظم من قبل المصرف المركزي لدولة الإمارات العربية المتحدة  

فهم الأمان الرقمي والحفاظ على سلامتك عبر الإنترنت
دليلـــك إلى الخدمات المصرفية الآمنة عبر الإنترنت

الأمان الرقمي يعني حماية معلوماتك الشـــخصية وأجهزتك وأنشـــطتك المصرفية عند اســـتخدام الإنترنت. هذا الدليل يســـاعدك الجميع على فهم المخاطر 
واتباع خطوات بســـيطة للحفاظ على سلامتك أثناء اســـتخدامك لخدمات البنك العربي المتحد الرقمية.

المبادئ الأساسية للأمان الرقمي
• تســـجيل الدخول فقط إلى المواقع أو التطبيقات الرســـمية للبنك العربي المتحد.	
• إنشـــاء كلمات مرور قوية وخاصة بك.	
• التأكـــد مـــن أن عنـــوان الموقع الإلكتروني يبدأ بـ “https://” لضمان الاتصال الآمن.	
• كن حذراً عند اســـتلام بريد إلكتروني أو رســـائل نصية غير متوقّعة.	

التعرّّف على المخاطر الإلكترونية الشـــائعة
قـــد تواجه بعض التهديدات مثل:

• رســـائل نصية مزيفة أو بريد إلكتروني مزيف يطلب بيانات تســـجيل الدخول.	
• مواقع إلكترونية غير موثوقة تشـــبه المواقع الأصلية تم إنشـــاؤها لســـرقة معلوماتك.	
• برامـــج ضـــارة قد تُلحق الضرر بجهازك أو تحاول الوصول إلى بياناتك.	

إذا لاحظت نشـــاطاًً غير اعتيادي، أو محاولة احتيال، أو اشـــتباه في اختراق حســـابك:
• تواصل فورًا مع البنك العربي المتحد عبر الموقع الرســـمي أو التطبيق أو بالاتصال على 800474.	
• لا تشـــارك أبدًا كلمات المرور أو رموز التحقق لمرة واحدة أو أرقام التعريف الشـــخصية مع أي طرف.	


